WHISTLEBLOWING - INFORMATIVA PRIVACY

Ai sensi del Regolamento (UE) 2016/679 ("GDPR"), le Societa del Gruppo Bracco, come definite nelle Policy
Whistleblowing del Gruppo Bracco e del Gruppo CDI (la “Policy”), che si intendono qui integralmente
richiamate, si riportano di seguito l'informativa sul trattamento dei dati personali dei segnalanti, dei soggetti
segnalati e di tutti gli altri soggetti destinatari della Policy e/o coinvolti nel processo di gestione della
Segnalazione.

Ai fini della presente informativa, ogni termine, locuzione e/o definizione relativa alla protezione dei dati
personali e/o alla disciplina whistleblowing avra il significato ad essi attribuito dalla Policy o, in subordine,
dal GDPR e dal D. Lgs. 10 marzo 2023, n. 24, di recepimento della Direttiva (UE) 2019/1937, relativa alla
protezione delle persone che segnalano violazioni.

La presente informativa fornisce spiegazioni in merito alle attivita di trattamento derivanti dalla raccolta e dalla
gestione delle segnalazioni concernenti I’eventuale violazione di una delle seguenti fattispecie:
a) il Codice Etico, il Modello di Organizzazione e Gestione ai sensi del D. Lgs. 231/2001 (il
“Modello 2317) ¢/o le policies e procedure (ivi inclusa la stessa Procedura Whistleblowing)
adottate dalle Societa del Gruppo Bracco;
b) di norme nei seguenti campi (nella misura in cui rientrano nell’ambito di applicazione del D.
Lgs. 10 marzo 2023, n. 24): appalti pubblici; servizi, prodotti e mercati finanziari e
prevenzione del riciclaggio e del finanziamento del terrorismo; sicurezza e conformita dei
prodotti; tutela dell’ambiente; radioprotezione e sicurezza nucleare; protezione dei
consumatori; salute pubblica; tutela della vita privata e protezione dei dati personali e
sicurezza delle reti e dei sistemi informativi; disciplina del mercato interno europeo, in
particolare con riferimento alle norme sulla concorrenza, gli aiuti di stato, le imposte sulla
societa, nonché la tutela degli interessi finanziari dello Stato /o dell’Unione Europea.

La presente informativa integra le condizioni di utilizzo della piattaforma Bracco Speak Up Hotline (la
“Piattaforma”), accessibile al seguente indirizzo: bracco.ethicspoint.com.

Contitolari del trattamento

Ai fini della presente informativa, le Societa del Gruppo Bracco di cui all’Allegato 1 sono contitolari del
trattamento, sulla base di un accordo di contitolarita sottoscritto ai sensi dell’art. 26 GDPR, di cui questa
informativa costituisce un estratto.

Bracco S.p.A. con sede legale in Milano via Egidio Folli, 50, in qualita di capogruppo (la “Capogruppo”) ha
i compiti ad essa o a suoi organi e funzioni attribuiti dalla Policy e ha acquistato e predisposto la Piattaforma.
Le altre Societa del Gruppo Bracco intervengono nel processo di raccolta e gestione delle segnalazioni ad esse
riferite, tramite gli organi (es. il Responsabile locale della Segnalazione e/o 1’OdV) e nelle modalita indicati
nella Policy.

Contatti del responsabile della protezione dei dati personali (DPO)

La Capogruppo ha designato un responsabile della protezione dei dati di Gruppo che puod essere contattato al
seguente indirizzo di posta elettronica: dpo@bracco.com.

Finalita del trattamento dei dati e base giuridica del trattamento

I Contitolari tratteranno i dati allo scopo di prevenire e contrastare qualsiasi violazione e di supportare
I’effettiva applicazione e I’operativita del Modello 231 e della Policy, di raccogliere, organizzare e gestire le



segnalazioni, anche in relazione all’accertamento ed indagini interne legate alla verifica delle condotte oggetto
di segnalazione e all’instaurazione di procedimenti, anche disciplinari, nei limiti di quanto richiesto dalle
norme applicabili. Inoltre, i1 dati personali potranno essere trattati per dare seguito a richieste da parte di ogni
autorita competente, nel rispetto delle formalita di legge.

I dati personali comuni (forniti tramite la Piattaforma, o raccolti nel corso dell’indagine seguita alla
Segnalazione) saranno trattati dai Contitolari per I’adempimento di obblighi legali a cui essi sono soggetti (i.e.,
organizzazione e gestione della Policy come richiesto dal D. Lgs. 10 marzo 2023, n. 24, di recepimento della
Direttiva (UE) 2019/1937; art. 6, paragrafo 1, lett. ¢ del GDPR); il trattamento dei dati personali comuni
necessari per la gestione delle segnalazioni e le conseguenti investigazioni, azioni, incluse le iniziative
giudiziarie, e la comunicazione ad ogni altra autorita competente, possono essere fondate sul legittimo interesse
dei Contitolari (ai sensi dell’art. 6, paragrafo 1, lett. f del GDPR).

Si ricorda che, come previsto dalla Policy, la Piattaforma funziona nel rispetto del principio del “no log” per
quanto concerne i segnalanti: cio significa che i sistemi informatici aziendali non sono in grado di identificare
il punto di accesso al portale (indirizzo IP) anche nel caso in cui ’accesso venisse effettuato da un computer
connesso alla rete aziendale. Per quanto concerne invece i destinatari della Policy diversi dal Segnalante (ad
es. coloro che partecipano attivamente alla gestione della segnalazione), potranno essere trattati anche i dati di
utilizzo della Piattaforma e ogni altra informazione, comunque generata, nel processo di gestione delle
segnalazioni, a fini di accountability e verifica del rispetto della Policy e dei principi normativi di cui essa ¢
recepimento.

I dati appartenenti a categorie particolari ex art. 9 GDPR potranno essere trattati per:
- motivo di interesse pubblico rilevante (i.e., organizzazione e gestione della Policy come richiesto dal D.
Lgs. 10 marzo 2023, n. 24, di recepimento della Direttiva (UE) 2019/1937, ai sensi dell’art. 9, paragrafo
2, let. g del GDPR);
- accertamento, esercizio o difesa di diritti in sede giudiziaria connesso all’applicazione della Policy (ai
sensi dell’art. 9, paragrafo 2, let. f del GDPR).

Nei limiti fissati dalle leggi applicabili in materia whistleblowing, potranno essere trattati anche i dati giudiziari
ai sensi dell’art. 10 GDPR.

Modalita di trattamento dei dati e misure di sicurezza
I dati personali sono trattati con strumenti automatizzati e non.
Conservazione dei dati

I dati personali desumibili dalla segnalazione saranno trattati per il periodo di tempo non superiore a quello
indispensabile al raggiungimento degli scopi per i quali vengono raccolti che, in ogni caso, non superera i 5
anni a decorrere dalla data della comunicazione dell’esito finale della procedura di segnalazione; dopodiché,
verranno conservati solo in esecuzione di obblighi di legge e/o per far valere e/o difendere i diritti e/o legittimi
interessi dei Contitolari o di terzi, anche in caso di reclami, contenziosi o precontenziosi.

Protezione delle informazioni - Sicurezza - Decisioni automatizzate

I Contitolari utilizzano misure tecniche e organizzative adeguate a proteggere le informazioni raccolte.
Specifiche misure di sicurezza sono adottate per prevenire la perdita dei dati, usi illeciti o non corretti € accessi
non autorizzati. La trasmissione dei dati forniti volontariamente dall’utente mediante compilazione dei campi
presenti nelle diverse sezioni del sito ¢ gestita con tecnologia che codifica le informazioni prima che queste
vengano scambiate via internet tra l’elaboratore dell’utente e i server della Piattaforma, rendendole
incomprensibili ai non autorizzati e garantendo, in questo modo, la riservatezza delle informazioni trasmesse.



Tutta la trasmissione dei dati ai servizi della Piattaforma ¢ crittografata utilizzando i1 protocolli TLS 1.2
garantendo una connessione sicura. Quando trattiamo le informazioni, adottiamo misure ragionevoli per
proteggerle da perdita, uso improprio, accesso non autorizzato, divulgazione, alterazione o distruzione.

I Contitolari non eseguono alcun tipo di trattamento automatizzato a scopo di analisi o previsione.

Comunicazione dei dati personali

I dati personali sono utilizzati da Corporate Internal Audit Director, dal Risk Operational & Compliance Audit
Manager, dal Legal Affairs & Compliance (nei casi in cui il suo coinvolgimento ¢ previsto) e, se designato
dalle societa, dal Responsabile locale della Segnalazione; solo nei casi in cui gli illeciti segnalati siano rilevanti
ai sensi del Modello 231, i dati saranno condivisi anche con I’Organismo di Vigilanza della Societa del Gruppo
Bracco coinvolta.

Tali soggetti, che operano sotto 1’autorita dei Contitolari, sono ritualmente autorizzati al trattamento dei dati
personali ai sensi degli articoli 29 del GDPR e 2-quaterdecies del Codice Privacy.

I dati personali potranno anche essere trattati da soggetti terzi, espressamente incaricati dalle Societa del
Gruppo Bracco (anche disgiuntamente tra loro), salvi i casi di comunicazione alle autorita competenti nei casi
previsti dalle leggi applicabili. Si tratta di soggetti terzi appartenenti alle seguenti categorie:

- Organismi di vigilanza;

- forze di polizia, autorita competenti (es. Autorita Nazionale Anticorruzione) ed altre amministrazioni
pubbliche, che agiranno in qualita di autonomi titolari del trattamento;

- societa di auditing, investigatori privati, avvocati, consulenti, esperti forensi ed altre societa che
svolgono, a titolo esemplificativo, attivita di consulenza e/o supporto alla prestazione dei servizi etc.
Queste categorie di terze parti possono trattare i dati personali in qualita di autonomi titolari o di
“responsabili del trattamento” sulla base di uno specifico accordo sul trattamento dei dati personali, ai
sensi dell’art. 28 del GDPR.

La Piattaforma Bracco Speak Up Hotline ¢ fornita da un soggetto esterno al Gruppo Bracco, la societa Navex
Global UK Limited (“Navex”), con sede in 1, Queen Caroline Street, W6 9HQ, Londra (Regno Unito),
designata responsabile del trattamento ai sensi dell’art. 28 GDPR..

Trasferimento di dati personali al di fuori dello Spazio economico europeo (EEC) o della Svizzera

I dati personali vengono acquisiti ed elaborati tramite la Piattaforma innanzitutto nel Regno Unito, che gode
di una decisione di adeguatezza della Commissione Europea. Navex potrebbe effettuare dei trattamenti
temporanei di dati personali attraverso dei sub-responsabili ubicati fuori dall’UE e dal Regno Unito: in tale
caso Navex ha sottoscritto le rilevanti clausole contrattuali standard della Commissione Europea con tali sub-
responsabili. Infine, Navex potrebbe condividere i dati personali con la capogruppo Navex Global, Inc., societa
statunitense, che aderisce al Data Privacy Framework approvato dalla Commissione Europea tramite decisione
del 10 luglio 2023 come strumento idoneo a garantire un livello di protezione adeguato per i dati personali
degli interessati stabiliti nello Spazio Economico Europeo.

Diritti degli interessati
Relativamente ai dati personali oggetto di trattamento, i soggetti interessati possono esercitare i diritti previsti
dagli artt. da 15 a 22 del GDPR e dalla normativa privacy applicabile, purché nei limiti previsti dalla normativa

(incluso il diritto alla riservatezza sull’identita della persona segnalante come previsto dalle norme in vigore).

In particolare, i soggetti interessati potranno (utilizzando i canali di contatto di cui al precedente punto 1 della
presente informativa): (a) chiedere la conferma dell’esistenza di propri dati personali, dell’origine di tali dati,



della logica e delle finalita del trattamento, delle categorie di soggetti a cui i dati possono essere comunicati,
nonché gli estremi identificativi del titolare del trattamento e dei responsabili; (b) chiedere I’accesso ai dati
personali, la trasformazione in forma anonima, il blocco, la rettifica, I’integrazione o la cancellazione degli
stessi, o la limitazione del trattamento; (c) opporsi al trattamento nei casi previsti; (d) esercitare il diritto alla
portabilita; (e) revocare il consenso (ove questo sia la necessaria base giuridica del trattamento) in qualsiasi
momento senza pregiudicare la liceita del trattamento basato sul consenso prestato prima della revoca; (f)
proporre un reclamo al Garante per la Protezione dei Dati Personali, seguendo le procedure e le indicazioni
pubblicate sul sito web ufficiale dell’ Autorita su www.garanteprivacy.it.

Le eventuali rettifiche, cancellazioni o limitazioni del trattamento effettuate su richiesta dei soggetti interessati
—salvo che cio si riveli impossibile o implichi uno sforzo sproporzionato — saranno comunicate a ciascuno dei
destinatari cui sono stati trasmessi i dati personali.

I soggetti interessati sono informati che i loro diritti individuati dagli artt. 15 a 22 del GDPR e, in particolare
il diritto di accesso, non potranno essere esercitati con richiesta ai Contitolari, ovvero con reclamo ai sensi
dell’art. 77, ove dall’esercizio di tali diritti possa derivare un pregiudizio effettivo e concreto alla riservatezza
dei segnalanti, come definito nella Policy, e/o allo svolgimento delle investigazioni o all’esercizio di un diritto
in sede giudiziaria. L’esercizio di tali diritti potra, inoltre, essere ritardato, limitato o escluso per tutto il tempo
in cui cid costituisca una misura necessaria e proporzionata, tenendo conto dei diritti fondamentali e dei
legittimi interessi dei soggetti interessati, al fine di salvaguardare gli interessi difensivi dei Contitolari e la
riservatezza dei soggetti interessati.

In tali casi:

(1) i soggetti interessati ne saranno informati con comunicazione motivata e resa senza ritardo, a meno
che tale comunicazione possa compromettere la finalita della limitazione dell’esercizio dei diritti;
(i1) i soggetti interessati potranno esercitare i propri diritti tramite il Garante per la protezione dei dati

personali, con le modalita di cui all’art. 160 del Codice Privacy. In tale ipotesi, il Garante per la
protezione dei dati personali informa i soggetti interessati di avere eseguito tutte le verifiche
necessarie o di aver svolto un riesame.

Rimane fermo il diritto dei soggetti interessati di proporre ricorso giurisdizionale.

Contatti

Per qualunque quesito sulla presente informativa o per ottenere maggiori informazioni sulle pratiche in merito
alla protezione dei dati personali da parte dei Contitolari, o per esercitare i diritti di cui sopra, o per presentare
un reclamo, potete contattarci via e-mail all'indirizzo dpo@bracco.com o all'indirizzo postale: Bracco S.p.A.
Via Egidio Folli, 50 - 20134 Milano (MI) - Att. Group DPO.

Ultimo aggiornamento: marzo 2024



Allegato 1 — Elenco delle Societa del Gruppo Bracco Contitolari

3023354 CANADA Inc.

Acist Europe B.V.

America Husky II1 S.r.1.

Acist Japan Inc.

Bracco Japan Co., Ltd

Acist Medical Systems Inc.

Bionics S.r.L

BIPSO GmbH

Blue Earth Diagnostics Inc.

Blue Earth Diagnostics Ireland Ltd
Blue Earth Diagnostics Ltd

Blue Earth Therapeutics Ltd

Bracco Diagnostics Asia Pte Ltd
Bracco AMT Inc.

Bracco Diagnostics Inc.

Bracco Far East Ltd

Bracco Horizons Ltd

Bracco Imaging Baltics OU

Bracco Imaging Czech s.r.o

Bracco Imaging Deutschland GmbH
Bracco Imaging do Brasil Ltda.
Bracco Imaging Europe BV

Bracco Imaging France SAS

Bracco Imaging Holding BV

Bracco Imaging Korea Ltd

Bracco Imaging Medical Technologies (Shanghai) CO Ltd
Bracco Imaging Mexico S.A. de C.V.
Bracco Imaging Polska Sp. z.0.0.
Bracco Imaging S.p.A.

Bracco Imaging Scandinavia AB
Bracco Imaging Slovakia s.r.o.
Bracco Injeneering S.A.

Bracco International BV

Bracco Oesterreich GmbH

Bracco PTY Ltd.

Bracco RE S.r.l.

Bracco S.p.A.

Bracco Suisse S.A.

Bracco UK Ltd

Bracco USA Inc.

CDI Centro Diagnostico Italiano S.p.A.
CENTRO MEDICO SME - DIAGNOSTICA PER IMMAGINI S.R.L.
Claude Montana B.V.

DAFRI GmbH

E-Z-EM Inc.

E-Z-EM Canada Inc.

Shanghai Bracco Sine Pharmaceutical Corp. Ltd
Spin S.p.A.

SurgVision GmbH



